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Vedrgrende Agents Intervening against Delirium in Intensive Care Unit (AID-ICU)

Overlaege Lone Musaeus Poulsen
Tel. +45 47326451

For at sikre overholdelsen af de til enhver tid geeldende regler om Imp@regionsjaelland.dk
behandling af personoplysninger, herunder szrligt persondataloven?
og dertil hgrende bekendtggrelser og vejledninger, har Side 1

Region Sjeelland

Alleen 15, 4180 Sorg

Afdeling: Sjeellands Universitetshospital, Kgge. Anaestesiologisk Afde-
ling. Lykkebaekvej 1. 4600 Kgge

CVR-nr. 29190658

(herefter den "Dataansvarlige”)

og

\Copenhagen Trial Unit

Dept. 7812, Rigshospitalet
Tagensvej 22

2100 Kgbenhavn

CVR: 34177058
Kontaktperson: Jgrn Wetterslev
(herefter "Databehandleren”)

indgdet naervaerende databehandleraftale (herefter "Databehand-
leraftalen”) som en del af samarbejde vedrgrende AID-ICU (heref-
ter "Hovedaftalen”) \

hvor data fysisk behandles pa fglgende adresse Copenhagen Trial
Unit (CTU), Rigshospitalet. Tagensvej 22, 2200 Kbh N. Placering af

! Lov nr. 429 af 31.maj 2000 om behandling af personoplysninger med senere sndringer § 42, stk. 2 jf. § 41.
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server pd samme adresse i keelderen, rum K128A, og navnet pa
serveren er OpenClinica AID-ICU @ DMZ/VMDMZHOST.

1. Databehandlerens ansvar

Databehandleren handler alene efter instruks fra den Dataansvarlige og alene i det omfang,
det er ngdvendigt for, at Databehandleren kan opfylde sine forpligtelser i henhold til Databe-
handleraftalen. Databehandleraftalen er sdledes en del af den Dataansvarliges instruks til Da-
tabehandleren.

Databehandleren forpligter sig til, til enhver tid, at overholde de danske sdvel som Databe-
handlerens nationale lovgivningsmaessige krav vedrgrende databehandling og datasikkerhed
samt den Dataansvarliges informationssikkerhedspolitik med tilhgrende retningslinjer i forbin-
delse med den databehandling, som udfgres for den Dataansvarlige.

2. Databehandlerens opgave
\Formf’alet med databehandlingen er at indsamle, hoste og analysere data som indbringes ifm.
det randomiserede kliniske forsgg AID-ICU.

Databehandlerens opgave er at hoste, supportere og drifte systemet OpenClinica som anven-
des til registrering af data under AID-ICU forsgget. Desuden er det databehandlerens opgave
at udfgre de statistiske analyser som skal udfgres efter afsluttet patient inklusion. Databe-
handleren er ligeledes ansvarlig for opbygning og vedligehold af databasen i OpenClinica. Da-
tabehandleren er ansvarlig for sikker opbevaring af data.

Databehandlingen vil omfatte voksne patienter indlagt pd en intensiv afdeling med diagnosen
delirium. Patienter inkluderes pd basis af stedfortreedende samtykke idet patient population er
i en tilstand af midlertidig inhabilitet. Databehandling vil omfatte danske patienter fra alle fem
regioner samt patienter fra 5-10 udenlandske intensiv afdelinger i Europa.

Databehandlingen vil omfatte data af helbredsmaessig karakter, sasom alder, kegn, helbredsop-
lysninger inkl. Diagnose, sygdomsgrad, behandlinger (inkl. medicin) og mulige bivirkninger.
Dato for udskrivelse og evt. dgd, samt antal indlaeggelsesdage.

Formalet med projektet er statistisk at undersgge hvorvidt haloperidol er overlegent ift. Place-
bo mhp. nedsaettelse af dgdelighed og indleeggelsestid hos patienter indlagt pa intensiv afde-
lingen med diagnosticeret delir.

3. Tekniske og organisatoriske sikkerhedsforanstaltninger

Databehandleren skal treeffe de forngdne tekniske og organisatoriske sikkerhedsforanstaltnin-
ger mod, at oplysninger handeligt eller ulovligt tilintetggres, fortabes eller forringes, samt
mod, at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid
med loven.
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Databehandleren forpligter sig til at overholde de til enhver tid gaeldende lovgivningsmaessige
krav vedrgrende behandling af personoplysninger. Databehandlingen skal derfor forega i over-
ensstemmelse med de til enhver tid geeldende regler om behandling af personoplysninger,
herunder szerligt persondataloven og dertil hgrende bekendtggrelser? og vejledninger.

Databehandler behandler oplysninger pa den Dataansvarliges vegne og handler alene efter in-
struks fra den Dataansvarlige jf. bilag 1. Af instruksen fremgar minimumskrav til de forngdne
tekniske og organisatoriske sikkerhedsforanstaltninger.

Databehandleren forpligter sig endvidere til at behandle personoplysningerne i overensstem-
melse med den informationssikkerhedspolitik som den Dataansvarlige er underlagt jf. bilag 2.

Principperne og anbefalingerne i ISO 27001 med senere aendringer vil sdledes pa alle relevante
omrader skulle efterleves som ramme, i det omfang andet ikke fremgar af naervaerende data-
behandleraftale.

4. Databehandlers brug af Underdatabehandler

Databehandleren ma ikke indgd aftaler med en Underdatabehandler om behandling af person-
oplysninger omfattet af denne databehandleraftale, medmindre den Dataansvarlige skriftligt
har givet samtykke til aftaleindgdelsen. Den Dataansvarlige er berettiget til at stille vilkar for
et sadant samtykke.

Databehandleren ma@ endvidere ikke overfgre eller tillade overfgrsel af personoplysninger til
lande uden for EU og det Europaeiske @konomiske Samarbejdsomrédde uden den Dataansvarli-
ges forudgdende skriftlige samtykke.

Safremt den Dataansvarlige har givet tilladelse til en overfgrsel af personoplysninger til lande
uden for EU og det Europaeiske @konomiske Samarbejdsomrade, pdhviler det Databehandleren
at sikre, at data ikke overfgres, fgr der foreligger et lovligt kontraktgrundlag for overfgrsel af
personoplysninger til de pageeldende lande herunder en direkte databehandleraftale mellem
den Dataansvarlige og eventuelle Underdatabehandlere beliggende i tredjelande.

Databehandleren skal i sin aftale med Underdatabehandleren sikre sig, at Underdatabehandle-
ren som minimum kan opfylde de forpligtelser, som Databehandleren har pataget sig ved den-
ne databehandleraftale, for sd vidt angdr den behandling af personoplysninger, der varetages
af Underdatabehandleren.

Databehandleren indestdr for kontraktsmaessigheden og lovligheden af Underdatabehandlerens
behandling af personoplysninger. Det forhold, at Databehandler indgar aftale med en Underda-
tabehandler, fritager ikke Databehandleren for pligten til at efterleve nazervaerende Databe-
handleraftale.

Ved ophgr af en aftale med en Underdatabehandler om behandling af personoplysninger om-
fattet af denne Databehandleraftale, skal Databehandleren give den Dataansvarlige meddelelse

2 Se f.eks. Bekendtggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af personoplysninger,
der behandles for den offentlige forvaltning med senere aendringer.
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herom. Databehandleren skal i den forbindelse sikre, at Underdatabehandleren sletter data
behgrigt i overensstemmelse med punkt 9.

Safremt Databehandleren anvender Underdatabehandler, skal oplysninger om denne fremga af
punkt 15.

5. Ad hoc arbejdspladser
I det omfang, databehandlingen sker fra ad hoc arbejdspladser (fjernarbejdspladser eller
hjemmearbejdspladser) skal dette beskrives i punkt 15.

Safremt Databehandleren foretager databehandling fra ad hoc arbejdspladser, skal Databe-
handleren sikre, at disse lever op til de sikkerhedsmaessige krav i denne Databehandleraftale
med bilag samt Datatilsynets IT-sikkerhedstekster herom.

Databehandleren skal blandt andet opfylde og dokumentere fglgende:
e Beskrivelse af anvendt krypteret forbindelse mellem ad hoc arbejdspladsen og Databe-
handlerens/Dataansvarliges netvaark
¢ Anvendelse af 2-faktor-autentifikation
e Databehandlers interne instruks til egne medarbejdere vedrgrende ad hoc arbejdsplad-
ser

6. Tilsynsmyndigheder, audits og revisionserklaringer

Databehandleren skal pa den Dataansvarliges anmodning give den Dataansvarlige tilstraekkeli-
ge oplysninger til at denne kan pase, at de naevnte tekniske og organisatoriske sikkerhedsfor-
anstaltninger m.v. er truffet. Endvidere skal Databehandleren kunne dokumentere, at identifi-
cerede sarbarheder bliver imgdegdet ud fra en risikobaseret vurdering.

I tilfeelde af, at den Dataansvarlige og/eller relevante offentlige myndigheder, seerligt Datatil-
synet, gnsker at foretage en fysisk inspektion (audit) af de foranstaltninger, som Databehand-
ler foretager i medfgr af Databehandleraftalen, forpligter Databehandleren sig til - med et ri-
meligt varsel - at stille tid og ressourcer til r&dighed herfor. Databehandleren forpligter sig pa
samme made til at sikre, at sddanne audits ogsd kan gennemfgres hos dennes Underdatabe-
handlere.

Som supplement eller alternativ til de ovenfor nsevnte audits kan der indgds aftale om, at Da-
tabehandler og eventuelle Underdatabehandlere for egen regning sgrger for, at en uafhangig
ekspert arligt udarbejder en revisionserklaering pa grundlag af en anerkendt standard angaen-
de Databehandlerens overholdelse af kravene til sikkerhedsforanstaltninger fastsat i Databe-
handleraftalen. Erklaeringen skal veere formuleret konkret i forhold til den opgave, som Data-
behandleren Igser for den Dataansvarlige. En aftale herom kan fremga af punkt 15.

7. Underretningspligt og assistance
Databehandleren forpligter sig til straks og skriftligt at orientere den Dataansvarlige om enhver

afvigelse fra kravene i databehandleraftalen, f.eks.:

e ved enhver fravigelse fra givne instrukser
e ved enhver afvigelse fra det aftalte om tilgaengelighed
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e ved planlagte releases, opgraderinger, tests mv.

e ved enhver mistanke om brud pa fortroligheden

e ved enhver mistanke om misbrug, fortabelse og forringelse af data

e ved enhver haendelig eller uautoriseret videregivelse af eller adgang til personoplysnin-
gerne behandlet efter denne databehandleraftale

Databehandleren og dennes eventuelle Underdatabehandlere skal straks assistere den Dataan-
svarlige med handteringen af enhver henvendelse fra en registreret, herunder anmodning om
indsigt, berigtigelse, blokering eller sletning, hvis de relevante personoplysninger behandles af
Databehandleren.

Databehandleren og dennes eventuelle Underdatabehandlere skal assistere den Dataansvarlige
med at overholde gvrige forpligtelser, der matte pdhvile den Dataansvarlige efter geeldende
ret, hvor assistance er forudsat, samt hvor assistance er ngdvendig for, at den Dataansvarlige
kan overholde sine forpligtelser.

8. Aftalens ikrafttraeden og varighed
Databehandleraftalen traeder i kraft samtidig med indgdelsen af Hovedaftalen som anfgrt pa
side 1.

Databehandleraftalen ophgrer, nar al behandling af personoplysninger i henhold til Hovedafta-
len er ophgrt og Databehandleren har slettet data, jf. punkt 9.

9. Handtering af data efter aftalens ophgr

Databehandleren og dennes eventuelle Underdatabehandlere forpligter sig til at tilbagelevere
og/eller slette personoplysninger, ndr databehandlingen i henhold til aftale med den Dataan-
svarlige ophgrer. Den Dataansvarlige skal oplyse Databehandleren om det tidspunkt, hvor da-
tabehandlingen skal ophgre. Det pdhviler herefter Databehandleren at tilbagelevere og/eller
slette personoplysningerne pa det oplyste tidspunkt.

Sletning m& ikke ske, for den Dataansvarlige skriftligt har godkendt den patsenkte frem-
gangsmade for sletning.

Safremt den Dataansvarlige ikke finder metoden tilstraekkelig sikker og i overensstemmelse
med geeldende regler om behandling af personoplysninger, skal den Dataansvarlige meddele
Databehandleren hvilken metode, der kan anvendes i stedet. Der henvises til Datatilsynets it-
sikkerhedstekst ST3 fra 2014 med eventuelle opdateringer.

Nar sletningen er foretaget, skal Databehandleren fremsende en skriftlig erklaering pa, at data
er slettet som aftalt, inklusiv en beskrivelse af den anvendte metode.

Safremt Databehandler eller dennes Underdatabehandlere i forbindelse med konkurs eller lig-
nende ophgrer med at behandle personoplysninger for den Dataansvarlige, skal alle personop-
lysningerne straks leveres tilbage til den Dataansvarlige pa en made, der ggr det muligt for
den Dataansvarlige at anvende disse fremadrettet. Herefter er Databehandler, dennes kon-
kursbo eller lignende forpligtet til effektivt at slette oplysningerne fra egne systemer i overens-
stemmelse med ovenstaende.
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10. Tavshedspligt og fortrolighed

Databehandlerens ansatte, samarbejdspartnere, eksterne konsulenter og vikarer mfl. vil i for-
bindelse med behandlingen af fortrolige oplysninger vaere omfattet af de regler om tavsheds-
pligt, som geelder for ansatte i den offentlige forvaltning. Der henvises til forvaltningslovens §
27 og straffelovens §§ 152-152 f.

Det pahviler Databehandler og dennes Underdatabehandlere at informere egne ansatte, sam-
arbejdspartnere, eksterne konsulenter og vikarer mfl. om udstraekningen af tavshedspligten og
om konsekvenserne ved en eventuel overtraedelse.

Databehandleren skal holde personoplysningerne fortrolige, og er sdledes alene berettiget til at
anvende personoplysningerne som led i opfyldelsen af sine forpligtelser i henhold til denne da-
tabehandleraftale og instruks.

Databehandleren patager sig endvidere at begraense adgangen til personoplysningerne til de
medarbejdere, for hvem det er ngdvendigt at behandle personoplysninger for at kunne opfylde
Databehandlerens forpligtelser over for den Dataansvarlige.

Databehandlerens forpligtelser om tavshedspligt og fortrolighed geselder ogsa efter aftalens op-
hgr.

11. Overdragelse
Databehandleren ma ikke overdrage sine rettigheder og forpligtelser i henhold til denne data-
behandleraftale uden den Dataansvarliges forudgdende samtykke.

12. Misligholdelse

Det betragtes som en veaesentlig misligholdelse af Hovedaftalen som anfert pa side 1, sdfremt
Databehandler ikke overholder forpligtelserne i Databehandleraftalen, de til enhver tid geel-
dende lovgivningsmaessige krav og kravene i de dokumenter, der fremgar af Databehandleraf-
talens bilag. Den Dataansvarlige er i s3 fald berettiget til uden varsel at ophaeve samtlige geel-
dende aftaler om databehandling, som udfgres for denne.

Uanset ophavelse/opsigelse af aftalen er Databehandleren dog forpligtet til at levere databe-
handling i henhold til Hovedaftalen og denne Databehandleraftale indtil databehandling er sik-
ret hos anden databehandler.

Databehandleren skal levere relevant ophgrsassistance til den Dataansvarlige. Dette inklude-
rer, men er ikke begraenset til, Hovedaftalen, som naevnt pa side 1, og samtlige andre aftaler
indgdet med samme Databehandler og/eller Underdatabehandler vedrgrende behandling af
samme data.

Databehandleren forpligter sig til at friholde og forsvare den Dataansvarlige imod alle krav,
retskrav og ethvert ansvar, tab, bgder, omkostninger og udgifter forbundet dermed som fglge
af Databehandlerens overtraedelse af databehandleraftalen eller gaeldende ret, begdet af Data-
behandleren, Databehandlerens ansatte, Underdatabehandlere eller reprasentanter i forbin-
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delse med levering af persondatabehandlingen, gennemfgrelse af aftalen eller som i gvrigt af-
talt mellem parterne.

Databehandleren kan ved misligholdelse af Databehandleraftalen ifalde bod, s&fremt der i Ho-
vedaftalen er fastsat vilkar herom. Henvisning til vilkdr om bod kan fremgd naermere af punkt
15.

13. Lovvalg og veerneting
Denne Databehandleraftale inklusiv ethvert spgrgsmal om Databehandleraftalens gyldighed er
undergivet dansk ret.

Forhandling

Safremt der opstar en uoverensstemmelse mellem Parterne i forbindelse med Databehandler-
aftalen, skal Parterne med en positiv, samarbejdende og ansvarlig holdning s@gge at indlede
forhandlinger med henblik pa at Igse tvisten.

S&fremt en Igsning ikke kan opnds ved forhandling, ma tvisten Igses i det valgte konfliktlgs-
ningsorgan, jf. nedenfor.

Eventuelt:
Mediation

Enhver tvist, som matte opsta i forbindelse med denne Databehandleraftale, skal sgges lgst
ved mediation i overensstemmelse med Danske IT-advokater(DITA)s mediationsprocedure
(www.danske-it-advokater.dk). En Part er uberettiget til at sgge tvisten Igst ved voldgift, far
Parterne har sggt tvisten Igst ved mediation. Som minimum har en Part pligt til at deltage i det
farste mgde, som mediator indkalder til. En Part er dog berettiget til at indlede voldgiftssag,
safremt en udsaettelse deraf kan fgre til retsfortabelse f.eks. pa grund af foraeldelse.

Eventuelt:
Vejledende ekspertudtalelse

En Part er indtil eventuel indledning af voldgiftssag berettiget til at fa en juridisk/teknisk udta-
lelse om den pageeldende tvist udarbejdet efter de gaeldende regler herfor vedtaget af besty-

relsen for Danske IT-Advokater, Dansk ITs fagudvalg, IT-Branchens juridiske udvalg og Vold-

giftsinstituttets bestyrelse.

Enten:
Voldgift
Hvis enighed ikke kan opnds via forhandling eller pd anden vis, skal tvisten Igses ved voldgift.

Tvisten skal lgses ved Voldgiftsinstituttet - The Danish Institute of Arbitration efter de af insti-
tuttet vedtagne regler herom, som er gaeldende ved indledningen af voldgiftssagen.

Eller:

Domstolsbehandling
Hvis enighed ikke kan opnds via forhandling eller pd anden vis, skal tvisten Igses ved de dan-
ske domstole.

14. Genforhandling
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Databehandleraftalen kan af hver af parterne kraeves genforhandlet i anledning af andret lov-
givning herunder ikrafttreedelsen af EU-forordningen om persondatabeskyttelse3.

15. ndringer til punkterne 3-12

16. Bilag
\Bilag 1: Databehandlerinstruks

Bilag 2: Dataansvarliges informationssikkerhedspolitik

17. @vrige henvisninger

e Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere andrin-
ger

e Bekendtggrelse nr. 528 af 15. juni 2000 vedrgrende sikkerhedsforanstaltninger til be-
skyttelse af personoplysninger, som behandles for den offentlige forvaltning

¢ Vejledning til sikkerhedsbekendtggrelsen

e Datatilsynets it-sikkerhedstekst ST3

e ISO 27001, ISMS - Ledelsessystem for informationssikkerhed

18. Underskrifter

P& vegne af den Dataansvarlige:
Navn: Sofia Skalvig Kay

Stilling: | Jurist
Adresse: ‘PFI, Alléen 15, 4180 Sorg

Dato: 10-11-2017

Sofia Skelvig Kay

Underskrift: |
s

Den Dataansvarliges projektansvarlige/systemejers kontaktperson:
Navn: Lone Musaeus Poulsen
Stilling: | Speciale ansvarlig Overleege

Dato: 26/9-17

Underskrift: S

P3 vegne af Databehandleren:
Navn: Jgrn Wetterslev

3 Forslag til Europaparlamentets og Radets forordning om beskyttelse af fysiske personer i forbindelse med behandling

af personoplysninger og om fri udveksling af sddanne oplysninger (generel forordning om databeskyttelse).
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Stilling: | Overlaege, Ph.d.
Adresse: Tagensvej 22, 2200 Kbh N

Dato: | 26-09-2017

Underskrift: \}
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