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DATABEHANDLERAFTALE Sundheds-il

Mellem parterne:

Den dataansvarlige myndighed
Region Nordjylland

Niels Bohrs Vej 30

9220 Aalborg (st

CVR.nr.: 291909 41

(herefter "Dataansvarlig”)

og

Databehandler

Capenhagen Trial Unit
Deprt. 7812, Rigshospitalet
Tagensvej 22

2100 Kebenhavn

CVR.nr.: 34177058
(herefter "Databehandler™)

Denne databehandleraftale knytter sig til indgéet aftale mellem
Region Nordjylland ( Anastesi og Intensiv afdeling, Klinik Akut,
Aalborg Universitetshospital) og databehandleren af 22.03.2017

vedrerende
Handling Oxygenation Targets in the Intensive Care Unit, HOT-
ICU

hvor data opbevares
Copenhagen Trial Unit (CTU) fysisk placering af data/servere

om

sikkerhedsforanstaltninger i medfer af § 42, stk. 2, jf. § 41, stk. 3-5
i lov nr. 429 af 31.maj 2000 om behandling af personoplysninger
med senere @endringer (Persondataloven)
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1. Databehandlers ansvar Side 2 af'5
Databehandleren handler alene efter instruks fra den dataansvarlige.

Databehandleren forpligter sig til, til enhver tid at overholde lovgivnings-
massige krav i forbindelse med den databehandling, som udferes for den
dataansvarlige,

2. Databehandlers opgave

CTU varetager produktion af og hosting af database og data indhentet i.
Fb.m HOT-ICU forsaget herunder eCRF udviling endvidere forberedelse af
database til statistisk analyse

3. Brug af ekstern Databehandler eller underleverandgr

Safremt Databehandleren samarbejder med en underleverander, skal dette
oplyses til den Dataansvarlige, og det er Databehandlerens ansvar at sikre
sig at underleveranderen lever op til de krav, den Dataansvarlige har stillet
til sikker opbevaring og hindtering af data. Ved indgdelse af aftale med ny
underleverander / skift af elksisterende underleverander skal den Dataan-
svarlige adviseres herom min. 1 méned fer,

4. Lovbestemmelser

Databehandlingen foregar 1 henhold til Persondataloven og Justitsministeri-
ets bekendtgerelse nr. 528 af 15, juni 2000 om sikkerhedsforanstaltninger
til beskyttelse af personoplysninger, der behandles for den offentlige for-
valtning med senere &ndringer (sikkerhedsbekendtgarelsen).

Principperne og anbefalingerne i DS484:2005 / ISO 27001
med senere eendringer vil pé alle relevante omrader finde | Ja Nej
anvendelse i det omfang andet ikke fremgér af nervaerende | [ | X
databehandleraftale.

De neevnte bestemmelser indeholder blandt andet regler om fornadne tekni-
ske og organisatoriske sikkerhedsforanstaltninger mod, at oplysninger heen-
deligt eller ulovligt tilintetgares, fortabes eller forringes, samt mod, at de
kommer til uvedkommendes kendskab, misbruges eller i ovrigt behandles i
strid med Persondataloven.



5. Tekniske og organisatoriske sikkerhedsforanstaltninger
Databehandleren skal treffe de fornedne tekniske og organisatoriske sik-
kerhedsforanstaltninger mod, at oplysninger hendeligt eller ulovligt tilin-
tetgores, fortabes eller forringes samt mod, at de kommer til uvedkommen-
des kendskab, misbruges eller i evrigt behandles i strid med Persondatalo-
ven.
Séfremt der er tale om et system som:

1. indeholder personhenfarbare data

2. skal tilgas og transmitteres over internettet
skal Databehandler arligt dokumentere sikkerheden f.eks. gennem en penet-
rationstest.

6. Ad hoc arbejdspladser

Hvis databehandleren har behov for, at foretage databehandling fra ad hoc
arbejdspladser (fjernarbejdspladser eller hjemmearbejdspladser), skal det
ske p& en méde, som overholder de generelle krav til sikkerhedsforanstalt-
ninger, jf. pkt. 4 og 5.

7. Audit og Revisionserklaering

Databehandleren skal p& den Dataansvarliges anmodning give den Dataan-
svarlige tilstrekkelige oplysninger til at denne kan pése, at de navnte tekni-
ske og organisatoriske sikkerhedsforanstaltninger er truffet. Endvidere skal
Databehandleren kunne dokumentere, at identificerede sérbarheder bliver
imedegdet ud fra en risikobaseret vurdering.

Da den Dataansvarlige har pligt til aktivt at sikre, at de kreevede sikkerheds-
foranstalininger overholdes hos Databehandleren, kan der indgés en gensi-
dig aftale om, at der enten indhentes en arlig revisionserkleering fra en uaf-
haengig tredjepart, eller at den Dataansvarlige kan veelge mellem selv at ud-
fore regelmeassige sikkerhedsaudits, eller kan anmode om tilvejebringelse
af dokumentation for at sikkerhedsmassige foranstaltninger er gennemforte
hos leverandaren.

I tilfelde af, at den Dataansvarlige og/eller relevante offentlige myndighe-
der, serligt Datatilsynet, ensker at foretage en fysisk inspektion af de oven-
navnte foranstaltninger, forpligter Databehandleren sig til — med et rimeligt
varsel — at stille tid og ressourcer til radighed herfor. Den Dataansvarlige
kan gennemfare en arlig fysisk inspektion.
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8. Underretningspligt
Databehandleren er forpligtet til at underrette den Dataansvarlige skriftligt
ved kendskab til enhver afvigelse i forhold til aftalens indhold, f.eks.:

e Ved enhver fravigelse fra givne instrukser

e Ved afvigelse fra det aftalte om tilgeengelighed

e Ved planlagte releases, opgraderinger, tests m.v.

e Ved enhver mistanke om brud pé fortroligheden

e Ved enhver mistanke om misbrug, fortabelse og forringelse
af data

Ved enhver mistanke om alvorlig misligholdelse af aftalen skal den Data-
ansvarlige endvidere straks underrettes.

9, Handtering af data efter aftalens ophgr

Databehandleren forpligter sig at sikre, at personhenferbare data slettes nér
databehandlingen jf. aftale med den Dataansvarlige skal ophere. Det pihvi-
ler den Dataansvarlige at oplyse Databehandleren om det tidspunkt, hvor
databehandlingen skal ophere. Det pahviler herefter Databehandleren at
slette personhenfarbare data ved det oplyste tidspunkt. Sletning ma dog ik-
ke ske for Databehandleren har oplyst den Dataansvarlige om den patenkte
fremgangsméde for sletning og indhentet serskilt bekraeftelse fra den Data-
ansvarlige pa at sletning skal gennemfares pa den oplyste dato.

Safremt den Dataansvarlige ikke finder metoden tilstreekkelig effektiv, skal
den Dataansvarlige meddele Databehandleren hvilken metode, der anses for
tilstrezlckelig effelctiv.

Ved anmodning fra den Dataansvarlige, skal Databehandleren fremsende en
skriftlig erkleering pé at data er slettet som afialt, inklusiv en beskrivelse af
den anvendte metode.

10. Aftalens ikrafttreeden og varighed

Databehandleraftalen indgas ved begge parters underskrivelse og kan tid-
ligst opsiges af Databehandleren til det tidspunkt hvor databehandlingen jf.
aftale med den Dataansvarlige skal ophere og den i pkt. 9 beskrevne doku-
mentation er modtaget og accepteret af den dataansvarlige.

Safremt den Dataansvarlige ikke i tilherende kontrakt eller efter Databe-
handlerens gentagne anmodninger har oplyst Databehandleren om det tids-
punkt, hvor databehandlingen skal ophere, er Databehandleren berettiget til
ved skriftlig meddelelse til den Dataansvarlige at opsige databehandlerafta-
len med 3 méneders varsel.
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Aalborg, den 22.03.2017
For Region Nordjylland:
Navn: Bodil Steen Rasmussen

VET (&3

Thtel: Pl’éfe"ssu

Professor, overlzge, ph.d.
Bodil Steen Rasmussen
Klinik Akut
Angstesi og Intensiv Afdeling
Aalborg Univarsitet&hospita]

Regionernes

Sundheds-it

Kabenhavn, den 22.03.2017 Side 5af 5
For CTU:

Navn: Jern Wetterslev

Overlaege, ph.d.

Copenhagen Trial Unit (CTU)
Jorn Wetterslev
Overlsge. Ph'D'?Bi.?
Rigshospitalet, Dept.
j 0, DK-2100 Copenhagen @
D46 354 59 - Fax +45 3545 7101

| +45 3545 71
s E-rnail; wettarslev@ctu,di



